
  

開課日期 (共 5 天) 

08/25、08/26、

08/27、08/28、

08/29 

09:00～12:00， 

13:00～18:00 

______ 

本專班優惠金額限定 

『教育單位人員』 

 

本專班包含一次 

CEH 證照考試 

______ 

上課及考試地點：國立政

治大學之電腦教室 

  

報名連結：(政大活動報

名系統)  

https://bit.ly/4j3vEZO 

 

 

政大區網中心 

精誠資訊恆逸教育訓

練中心 

聯合辦理 

2025 暑期 

EC-Council CEH 駭客技術專家認證課程 
EC-Council Ethical Hacking and Countermeasures Course 

●此課程為「行政院國家資通安全會報」認可之資通安全專業證照 

介紹一些駭客常用的工具和方法，藉以實際了解駭客的行為，進而知道如何保護

網路、系統免受攻擊。 

●此課程為資安紅隊推薦課程 

課程內容： 

1: Introduction to Ethical Hacking 

(介紹何謂道德入侵) 

11: Session Hijacking (連線劫持) 

2: Footprinting and 

Reconnaissance (蒐集蛛絲馬跡與網

路勘查) 

12: Evading IDS, Firewalls and 

Honeypots (規避入侵偵測/防火牆與

誘捕系統) 

3: Scanning Networks (網路服務與

弱點掃描) 

13: Hacking Webservers (入侵網站) 

4: Enumeration (列舉系統資訊) 14: Hacking Web Application (入侵

網站程式) 

5: Vulnerability Analysis (弱點分析) 15: SQL Injection (資料隱碼攻擊) 

6: System Hacking (入侵電腦系統) 16: Hacking Wireless Network (入侵

無線網路) 

7: Malware Threats (惡意程式威脅) 17: Hacking Mobile Platforms (入侵

行動平台) 

8: Sniffers (網路監聽與攻擊) 18: IoT and OT Hacking(入侵物聯網

與工控) 

9: Social Engineering (社交工程) 19: Cloud Computing (雲端運算)) 

10: Denial-of-Service (阻斷服務攻擊

與傀儡網路) 

20: Cryptography (密碼學) 

 


